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Patrick Ernst Sensburg
EDITORIAL

MIT VERNETZUNG UND RUNDUMBLICK GEGEN DEMOKRATIEGE-
FAHRDUNGEN BIS HIN ZU ,,GEZIELTEN TOTUNGEN®

COLLABORATION AND INSIGHT TO COUNTER THREATS TO DE-
MOCRACY INCLUDING “TARGETED KILLINGS”

Patrick Ernst Sensburg,

Prof. Dr. M. A., ist Professor an der Hochschule fiir Polizei und 6ffentliche
Verwaltung Nordrhein-Westfalen in Miinster und Gastprofessor an der Uni-
versitdt Wien. Seit 2009 ist er Abgeordneter des Deutschen Bundestages.
Von 2014 bis 2017 war er Vorsitzender des NSA-Untersuchungsausschusses
und ist aktuell Mitglied des Parlamentarischen Kontrollgremiums fiir die
Nachrichtendienste.

Kontakt: patrick.sensburg@hspv.nrw.de

Patrick Ernst Sensburg,
Prof. Dr. M.A., is professor at the University of Police and Public Admi-
nistration North Rhine-Westphalia in Miinster and visiting professor at the
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since 2009. From 2014 to 2017 he was chairman of the NSA committee of
inquiry and is currently a member of the parliamentary control body for the
intelligence services.

Contact: patrick.sensburg@hspv.nrw.de

Die Nachrichtendienste aller Staaten miissen sich mit
unterschiedlichen Phdnomenen beschéftigen. Hierzu
gehoren der Rechts- und Linksextremismus, der Isla-
mismus, Propaganda und Meinungsbeeinflussung z.B.
vor Wahlen, Cyber-Attacken, Cyber-Spionage und viele
Bereiche mehr — bis hin zu gezielten T6étungen politi-
scher Gegner. Oft stehen jedoch nur einige Phdnomene
im medialen Fokus und auch die Nachrichtendienste
selbst miissen aufgrund begrenzter Ressourcen Prio-
ritdten setzen. Dies darf aber nicht dazu fiihren, dass
Nachrichtendienste auf einem Auge blind werden.
Verstarkt wird diese Sorge noch durch die Gefahr
des sogenannten Going Dark. Nachrichtendienste
kommen immer schwerer an Daten der digitalen Welt,
da Informationen immer 6fter mit hohem Verschliis-
selungsgrad iibertragen werden. Die Diskussionen
verlaufen in allen Staaten entlang folgender Begriffe:
Backdoors, Staatstrojaner, Online-Durchsuchung oder
Ringtausch von Daten. Das Recht des Einzelnen an
den eigenen Daten und die informationelle Selbstbe-
stimmung stehen dabei in Konkurrenz zur Aufgabe der
Behorden, Gefahren fiir die Biirgerinnen und Biirger
und staatliche Institutionen abzuwehren. Zwar stellt

The intelligence services of all states have to deal
with different phenomena. These include right-wing
and left-wing extremism, Islamism, propaganda
and influencing opinions, e.g. before elections,
cyber attacks, cyber espionage and many more
areas — right up to targeted killings of political
opponents. Often, however, only some phenome-
na are in the media spotlight, and the intelligence
services themselves must also set priorities due to
limited resources. However, this must not lead to
intelligence services becoming blind in one eye.
This concern is exacerbated by the danger of so-
called going dark. Intelligence services are finding it
increasingly difficult to obtain data from the digital
world, as information is increasingly transmitted
with high levels of encryption. Discussions run
along the following lines in all states: backdoors,
state Trojans, online searches or ring exchange of
data. The individual’s right to his own data and
informational self-determination is in competition
with the authorities’ task of averting threats to
citizens and state institutions. While the question
of' expanding and adapting the legal capabilities of



sich die Frage der Ausweitung und Anpassung der
rechtlichen Moglichkeiten der Dienste im digitalen
Zeitalter fiir alle Regierungen, jedoch muss erkannt
werden, dass den stetig wachsenden Aufgaben hier-
durch nicht allein nachgekommen werden kann. Kein
Nachrichtendienst kann die Herausforderungen der
heutigen Zeit allein meistern.

Dies haben mittlerweile fast alle Dienste der Welt
erkannt—zumindest im Westen. Vernetzung, Austausch
und Zusammenarbeit sind hier die Schlagworte. Ge-
rade die deutschsprachigen Lénder haben bereits eine
gewisse Praxis der Zusammenarbeit erreicht, konnten
diese aber noch weiter ausbauen. Interessant sind neben
Deutschland, Osterreich und der Schweiz unter einem
rein sprachlichen Gesichtspunkt ebenso Luxemburg
und die Niederlande, aber auch z.B. Ruménien mit
seiner groflen deutschsprachigen Gemeinschaft. Hier
wire auch eine gewisse Aufgabenteilung denkbar,
die dann alle beteiligten Behorden dieses Raums
wieder attraktiver fiir Nachrichtendienste aus anderen
Regionen und damit fiir den Austausch von Daten
untereinander macht.

Je stirker die Zusammenarbeit der Dienste demo-
kratischer Staaten ist, desto besser 14sst sich ndmlich
ein weiteres Thema akzentuieren: das eindeutige
rechtliche Fundament fiir das Handeln der Dienste
und ihre Kontrolle. Die jeweiligen Kontrollgremien
vernetzen sich bereits durch unregelmiflige und in-
dividuelle Treffen oder durch Foren und Tagungen in
der Regel auf Einladung einer Nation. Auf der Ebene
internationaler Organisationen gibt es z.B. immer
wieder Tagungen, die der UN-Sonderberichterstatter
zum Recht auf Privatsphére, Joseph Cannataci, orga-
nisiert. Auch Einrichtungen wie das Austrian Center
for Intelligence, Propaganda and Security Studies
(ACIPSS) mit dem Thnen vorliegenden JIPSS spielen
hier eine immer groBere Rolle bei der Vernetzung und
dem wissenschaftlichen Austausch.

Gerade durch die letztgenannten Aspekte ergibt
sich vielleicht die Chance, bei bestimmten Themen
européische oder gar internationale rechtliche Rahmen
oder zumindest anerkannte Standards zu setzen. Das
vorliegende Heft beschiftigt sich insbesondere mit, tar-
geted killings®, also ,,gezielten Tétungen. Zahlreiche
Staaten flihren solche durch ihre Geheimdienste oder
andere Organisationen, die sie teils verdeckt lenken,
durch. Dies ist unter vielen Gesichtspunkten nicht
hinnehmbar. Vom nationalen und internationalen Recht
bis hin zur breiten Akzeptanz nachrichtendienstlicher
Tétigkeit in der Gesellschaft als wichtige, staatliche
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the services in the digital age arises for all govern-
ments, it must be recognized that the ever-growing
tasks cannot be met by them alone. No intelligence
service can meet the challenges of today alone.

This has now been recognized by almost all
of the world’s services — particularly in the West.
Networking, exchange and cooperation are the
keywords here. The German-speaking countries in
particular have already achieved a certain practice
of cooperation, but could expand it even further.
Besides Germany, Austria and Switzerland, Lux-
embourg and the Netherlands are also interesting
from a purely linguistic point of view, but also, for
example, Romania with its large German-speaking
community. A certain division of tasks would also
be conceivable here, which would then make all
the participating authorities in this area more at-
tractive again for intelligence services from other
regions and thus for the exchange of data among
themselves.

Indeed, the stronger the cooperation between
the services of democratic states, the better another
issue can be accentuated: the clear legal foundation
for the actions of the services and their control. The
respective control bodies already network through
irregular and individual meetings or through forums
and conferences usually at the invitation of a na-
tion. At the level of international organizations, for
example, there are recurrent meetings organized by
the UN Special Rapporteur on the Right to Privacy,
Joseph Cannataci. Institutions such as the Austrian
Center for Intelligence, Propaganda and Security
Studies (ACIPSS), with the issue of JIPSS before
you, also play an increasingly important role here
in networking and scientific exchange.

The latter aspects in particular may provide an
opportunity to set European or even international
legal frameworks or at least recognized standards for
certain topics. The present issue deals in particular
with “targeted killings”. Numerous states carry out
such killings through their intelligence services
or other organizations, which are in part covertly
directed by them. This is unacceptable from many
points of view. From national and international law
to the broad acceptance of intelligence activities
in society as an important, governmental task and
function, this practice can no longer be accepted in
the 21st century. It may be possible — with the UN
forum — to initiate a discussion on the international
outlawing of targeted killings.



SENSBURG, EDITORIAL

Aufgabe und Funktion, kann diese Praxis im 21.
Jahrhundert nicht langer akzeptiert werden. Mogli-
cherweise liele sich — mit dem Forum der UN — eine
Diskussion iiber die internationale Achtung gezielter
Totungen anstofen.

Dafiir bedarf es aber natiirlich einer ausreichenden
Dokumentation derartiger Félle. Neben Medien und
Gerichten kann hier die Forschung einen wertvollen
Beitrag leisten. ACIPSS hat sich bereits wiederholt mit
dem Thema beschéftigt, so in einem JIPSS-Artikel, der
sich mit der ,,Terminologie des Attentats als gezielte
Totung™ befasste: Gerhard Dabringer, Remarks on the
Terminology of Assassination as targeted Killing, in:
JIPSS 6, Nr. 2 (2012), 124-133. Bei der 29. Tagung
des Zentrums war dem Thema ein eigenes Panel ge-
widmet, das zu angeregten Diskussionen fiihrte. Drei
Texte dieser Ausgabe (Jaklin, Grossman und der von
mir verfasste Kommentar) gehen auf dieses Panel zu-
riick und wurden um weitere spannende Beitrage aus
verschiedenen Regionen der Welt ergénzt. Insgesamt
zeigt dieses Schwerpunktheft klar, wie drastisch das
Thema ,,gezielte Totungen® ist.

,,.Staaten haben keine Freunde, sondern Interes-
sen” ist eine Aussage, die im nachrichtendienstlichen
Kontext oftmals zu horen ist. Ob man dies gut findet
oder nicht, es ist ein Faktum. Wichtig fiir jeden Nach-
richtendienst ist mitunter die Wachsamkeit rundherum
— eben 360 Grad. Bei knappen Ressourcen lassen
sich durch stirkere Kooperationen, den Austausch
von Kompetenzen und die Einhegung rechtlich nicht
akzeptabler Praktiken aber Moglichkeiten schaffen,
effektiv zu arbeiten, nationales und internationales
Recht einzuhalten und gleichzeitig einen Rundumblick
zu wahren. Auf diese Weise konnten letztendlich ,,ge-
zielte Totungen*, wenngleich niemals ganz verhindert,
so doch vollstdndig und eindeutig gedchtet werden.
Ich bin der festen Uberzeugung, dass dieses JIPSS ein
gutes Angebot filir eine vertiefte Auseinandersetzung
mit diesen Themen bietet, und wiinsche Thnen viel
Freude beim Studium dieser Schwerpunktausgabe.

F

This, of course, requires sufficient documenta-
tion of such cases. In addition to the media and the
courts, research can make a valuable contribution
here. ACIPSS has already addressed the topic repeat-
edly, for example with the following JIPSS article:
Gerhard Dabringer, Remarks on the Terminology of
Assassination as Targeted Killing, in: JIPSS 6, No.
2 (2012), 124-133. At the Center’s 29th meeting,
a separate panel was devoted to the topic, which
led to lively discussions. Three texts in this issue
(Jaklin, Grossman, and the commentary I wrote)
stem from that panel and have been supplemented by
other exciting contributions from different regions
of'the world. Overall, this focus issue clearly shows
how drastic the issue of “targeted killings” is.

“States don’t have friends, they have interests” is
a statement often heard in the intelligence context.
Whether one likes this or not, it is a fact. What is
important for any intelligence service is, at times,
vigilance all around —360 degrees, in fact. However,
when resources are scarce, greater cooperation,
sharing of expertise, and the containment of legally
unacceptable practices can create opportunities to
work effectively, comply with national and interna-
tional law, and maintain an all-around view at the
same time. In this way, “targeted killings,” while
never completely prevented, could ultimately be
completely and unequivocally outlawed. I firmly
believe that this issue of JIPSS offers a good op-
portunity for an in-depth examination of these
issues, and I wish you much pleasure as you study
this focus issue.

Patrick Ernst Sensburg

Mitglied des Herausgeberkomitees
Berlin, Mai 2021

Member of Editorial Committee
Berlin, May 2021
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